DSGVO
Datenschutzerklarung fur Mobile Apps

In diesem Datenschutzkonzept werden die Anforderungen und die Umsetzung der MaBnahmen zur
sicheren und datenschutzkonformen Verarbeitung personenbezogener Daten beschrieben. Hierbei
werden die Vorgaben der Artikel 24, 25 und 32 DS-GVO soweit anwendbar berlcksichtigt.

I. Allgemein

Wir nehmen den Schutz lhrer personenbezogenen Daten sehr ernst und behandeln diese vertraulich
und entsprechend den gesetzlichen Datenschutzvorschriften sowie dieser Datenschutzerkl@rung. Diese
Datenschutzerkl@rung gilt fUr unsere mobilen iPhone- und Android-Apps (im Folgenden ,,APP"). In ihr
werden Art, Zweck und Umfang der Datenerhebung im Rahmen der APP-Nutzung erldutert. Wir weisen
darauf hin, dass die DatenUbertragung im Internet Sicherheitslicken aufweisen kann. Ein [Uckenloser
Schutz der Daten vor dem Zugriff durch Dritte ist nicht méglich.

Verantwortliche Stelle
Verantwortliche Stelle fUr die Datenverarbeitung im Rahmen dieser APP ist:

e-switch Solutions AG
Wolleraustrasse 41b
CH-8807 Freienbach

E-Mail: infomail@e-switch.ch
Webseite: www.e-switch.ch
Tel.: +41 55416 11 65

»Verantwortliche Stelle" ist die Stelle, die personenbezogene Daten z. B. Namen,
E-Mail-Adressen etc.) erhebt, verarbeitet oder nutzt.

Datenschutzbeavuftragter
Unseren Datenschutzbeauftragten erreichen Sie unter:

[ITR Datenschutz GmbH
Dr. Sebastian Kraska
Marienplatz 2

D-80331 MUnchen
E-Mail: email@iite.de
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Allgemeine Speicherdaver personenbezogener Daten

Vorbehaltlich abweichender oder konkretisierender Angaben innerhalb dieser Datenschutzerkl@rung
werden die von dieser APP erhobenen personenbezogenen Daten gespeichert, bis Sie uns zur Léschung
auffordern, lhre Einwiligung zur Speicherung widerrufen oder der Zweck fUr die Datenspeicherung
entfdllt. Sofern eine gesetzliche Pflicht zur Aufbewahrung oder ein sonstiger gesetzlich anerkannter
Grund zur Speicherung der Daten (z. B. berechtigtes Interesse) besteht, werden die betreffenden
personenbezogenen Daten nicht vor Wegfall des jeweiligen Aufbewahrungsgrundes geldscht.

Rechtsgrundlagen zur Speicherung personenbezogener Daten

Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn eine wirksame Rechtsgrundlage for
die Verarbeitung dieser Daten besteht. Sofern wir Inre Daten verarbeiten, geschieht dies regelmdaBig auf
Grundlage lhrer Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO (z. B. bei freiwilliger Angabe lhrer Daten in
der Anmeldemaske oder im Rahmen des Kontaktformulars), zum Zwecke der Vertragserfillung nach Art.
6 Abs. 1 lit. b DSGVO (z. B. bei Nutzung von In-APP-K&ufen oder der Nutzung sonstiger kostenpflichtiger
APP-Funktionen) oder aufgrund berechtigter Interessen nach Art. 6 Abs. 1 lit. f DSGVO, die stets mit Ihren
Interessen abgewogen werden (z. B. im Rahmen von WerbemaBnahmen). Die jeweils einschldgigen
Rechtsgrundlagen werden ggf. an gesonderter Stelle im Rahmen dieser Datenschutzerkl@rung
konkretisiert.

Verschlisselung

Diese APP nutzt aus Grinden der Sicherheit und zum Schutz der Ubertragung vertraulicher Inhalte, wie
zum Beispiel der Anfragen, die Sie an uns als APP-Betreiber senden, oder der Kommunikation der APP-
Nutzer untereinander, eine VerschlUsselung. Durch diese VerschlUsselung wird verhindert, dass die
Daten, die Sie Ubermitteln, von unbefugten Dritten mitgelesen werden kénnen.

Anderung dieser Datenschutzerklérung

Wir behalten uns das Recht vor, diese Datenschutzbestimmungen unter Einhaltung der
gesetzlichen Vorgaben jederzeit zu dndern.

Il. Inre Rechte

Die DSGVO gewdhrt Betroffenen, deren personenbezogene Daten von uns verarbeitet werden,
bestimmte Rechte, Uber die wir Sie an dieser Stelle aufkldren mdchten:

Widerruf Ihrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgdnge sind nur mit lhrer Einwilligung méglich. Diese werden wir vor Beginn
der Datenverarbeitung ausdricklich bei Ihnen einholen. Sie kdnnen diese Einwiligung jederzeit
widerrufen. Dazu reicht eine formlose Mitteilung per E-Mail an uns. Die RechtmdBigkeit der bis zum
Widerruf

erfolgten Datenverarbeitungsvorgdnge bleibt vom Widerruf unberihrt.
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WIDERSPRUCHSRECHT GEGEN DIE DATENERHEBUNG IN BESONDEREN FALLEN
SOWIE GEGEN DIREKTWERBUNG (ART. 21 DSGVO)

WENN DIE DATENVERARBEITUNG AUF GRUNDLAGE VON ART. 6 ABS. 1 LIT. E ODER DSGVO ERFOLGT,
HABEN SIE JEDERZEIT DAS RECHT, AUS GRUNDEN, DIE SICH AUS IHRER BESONDEREN SITUATION ERGEBEN,
GEGEN DIE VERARBEITUNG SIE BETREFFENDER PERSONENBEZOGENER DATEN WIDERSPRUCH EINZULEGEN;
DIES GILT AUCH FUR EIN AUF DIESE BESTIMMUNGEN GESTUTZTES PROFILING. DIE JEWEILIGE
RECHTSGRUNDLAGEN, AUF DENEN EINE VERARBEITUNG BERUHT, ENTNEHMEN SIE DIESER
DATENSCHUTZERKLARUNG. WENN SIE WIDERSPRUCH EINLEGEN, WERDEN iWIR DIE BETROFFENEN
PERSONENBEZOGENEN DATEN NICHT MEHR VERARBEITEN, ES SEI DENN, WIR KONNEN ZWINGENDE
SCHUTZWURDIGE GRUNDE FUR DIE VERARBEITUNG NACHWEISEN, DIE IHRE INTERESSEN, RECHTE UND
FREIHEITEN UBERWIEGEN ODER DIE DER VERARBEITUNG DER GELTENDMACHUNG, AUSUBUNG ODER
VERTEIDIGUNG VON RECHTSANSPRUCHEN DIENEN.

WERDEN IHRE PERSONENBEZOGENEN DATEN VERARBEITET, UM DIREKTWERBUNG ZU BETREIBEN, SO HABEN
SIE DAS RECHT, JEDERZEIT WIDERSPRUCH GEGEN DIE VERARBEITUNG SIE BETREFFENDER
PERSONENBEZOGENER DATEN ZUM ZWECKE DERARTIGER WERBUNG EINZULEGEN; DIES GILT AUCH FUR
DAS PROFILING, SOWEIT ES MIT SOLCHER DIREKTWERBUNG IN VERBINDUNG STEHT. WENN SIE
WIDERSPRECHEN, WERDEN IHRE PERSONENBEZOGENEN DATEN ANSCHLIESSEND NICHT MEHR ZUM
ZWECKE DER DIREKTWERBUNG VERWENDET.

Beschwerderecht bei einer Aufsichtsbehorde

Im Falle von VerstéBen gegen die DSGVO steht den Betroffenen ein Beschwerderecht bei einer
Aufsichtsbehérde zu. Das Beschwerderecht besteht unbeschadet anderweitiger
verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe.

Auskunft, Ldschung und Berichtigung

Sie haben jederzeit das Recht auf unentgeltliche Auskunft Uber Ihre gespeicherten personenbezogenen
Daten, deren Herkunft und Empfénger und den Zweck der Datenverarbeitung sowie ein Recht auf
Berichtigung oder Léschung dieser Daten. Hierzu sowie zu weiteren Fragen zum Thema
personenbezogene Daten kénnen Sie sich jederzeit unter der im Impressum angegebenen Adresse an
uns wenden.

Recht auf Einschrdnkung der Verarbeitung

Sie haben das Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu
verlangen. Hierzu kdnnen Sie sich jederzeit unter der im Impressum angegebenen Adresse an uns
wenden. Das Recht auf Einschrénkung der Verarbeitung besteht in folgenden Fallen:

¢ Wenn Sie die Richtigkeit lhrer bei uns gespeicherten personenbezogenen Daten bestreiten,
bendtigen wir in der Regel Zeit, um dies zu Gberprifen. Fir die Dauer der Prifung haben Sie das
Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen.

e Wenn die Verarbeitung lhrer personenbezogenen Daten unrechtmdaBig geschah / geschieht,
kdnnen Sie statt der Léschung die Einschrénkung der Datenverarbeitung verlangen.
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e+ Wenn wir lhre personenbezogenen Daten nicht mehr bendtigen, Sie sie jedoch zur Ausibung,
Verteidigung oder Geltendmachung von Rechtsansprichen bendtigen, haben Sie das Recht,
statt der Léschung die Einschréinkung der Verarbeitung Ihrer personenbezogenen Daten zu
verlangen.

e Wenn Sie einen Widerspruch nach Art. 21 Abs. 1 DSGVO eingelegt haben, muss eine
Abwdagung zwischen Ihren und unseren Interessen vorgenommen werden. Solange noch nicht
feststeht, wessen Interessen Uberwiegen, haben Sie das Rechft, die Einschrénkung der
Verarbeitung lhrer personenbezogenen Daten zu verlangen.

Wenn Sie die Verarbeitung Ihrer personenbezogenen Daten eingeschrankt haben, durfen diese Daten -
von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Geltendmachung, AusUbung oder
Verteidigung von Rechtsansprichen oder zum Schutz der Rechte einer anderen natUrlichen oder
juristischen Person oder aus Grinden eines wichtigen &ffentlichen Interesses der Europdischen Union
oder eines Mitgliedstaats verarbeitet werden.

Recht auf Datenibertragbarkeit

Sie haben das Recht, Daten, die wir auf Grundlage lhrer Einwiligung oder in ErfUllung eines Vertrags
automatisiert verarbeiten, an sich oder an einen Dritten in einem gdngigen, maschinenlesbaren Format
aushdndigen zu lassen. Sofern Sie die direkte Ubertragung der Daten an einen anderen
Verantwortlichen verlangen, erfolgt dies nur, soweit es technisch machbar ist.

lll. Zugriffsrechte der APP

Zur Bereitstellung unserer Dienste Uber die APP bendtigen wir die im Folgenden aufgez&hlten
Zugriffsrechte, die es uns ermdglichen, auf bestimmte Funktionen Ihres Geréts zuzugreifen.

. Standortdaten

. Fotos und Videos

. Kamera

o Kontakte (Telefon, Email)
o Kalender

Der Zugriff auf die Geratefunktionen ist erforderlich, um die FunktionalitGten der APP zu gewdhrleisten.
Rechtsgrundlage fur diese Datenverarbeitung ist unser berechtigtes Interesse im Sinne von Art. 6 Abs. 1
lit. f DSGVO, Ihre Einwiligung im Sinne des Art. 6 Abs. 1 lit. a DSGVO und/oder - sofern ein Vertrag
geschlossen wurde - die ErfUllung unserer vertraglichen Verpflichtungen (Art. 6 Abs. 1 lit. b DSGVO).

Die Speicherdauer fUr die so erfassten Daten ist wie folgt geregelt:

Nach erfolgreicher Ubertragung der erfassten Daten in das Knden-System (SAP) werden die Daten in der
APP gel6scht. Dies ist in der Regel am Ende eines Arbeitstages der Fall.

IV. Efassung personenbezogener Daten im Rahmen der APP-Nuizung

Allgemein
Wenn Sie unsere APP nutzen, erfassen wir folgende personenbezogene Daten von Ihnen:

. Vor- und Nachname
. E-Mail-Adresse
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. Nutzungsdaten
. IP-Adresse

. Geratekennung

Die Verarbeitung dieser personenbezogenen Daten ist erforderlich, um die FunktionalitGten der APP zu
gewdhrleisten. Rechtsgrundlage fUr diese Datenverarbeitung ist unser berechtigtes Interesse im Sinne
von Art. 6 Abs. 1 lit. f DSGVO, Ihre Einwilligung im Sinne des Art. 6 Abs. 1 lit. a DSGVO und/oder - sofern
ein Vertrag geschlossen wurde — die ErfGllung unserer vertraglichen Verpflichtungen (Art. 6 Abs. 1 lit. b
DSGVO).

Die Speicherdauer fUr die so erfassten Daten ist wie folgt geregelt:
Die Daten werden tempordr auf dem Device gespeichert bis die Daten erfolgreich an das Kundensystem
(SAP) rickgemeldet worden sind.

Anfrage innerhalb der APP, per E-Mail, Telefon oder Telefax

Wenn Sie uns kontaktieren (z. B. via Kontaktformular innerhalb der App, per E-Mail, Telefon oder Telefax),
wird lhre Anfrage inklusive aller daraus hervorgehenden personenbezogenen Daten (z. B. Name,
Anfrage) zum Zwecke der Bearbeitung Ihres Anliegens bei uns gespeichert und verarbeitet. Die
Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, sofern lhre Anfrage mit
der ErfUllung eines Vertrags zusammenhdngt oder zur DurchfGhrung vorvertraglicher MaBnahmen
erforderlich ist. In allen Ubrigen Fallen beruht die Verarbeitung auf Ihrer Einwilligung (Art. 6 Abs. 1 lit. a
DSGVO) und/oder auf unseren berechtigten Interessen (Art. 6 Abs. 1 lit. f DSGVO), da wir ein
berechtigtes Interesse an der effektiven Bearbeitung der an uns gerichteten Anfragen haben. Die von
Ihnen an uns per Kontaktanfrage Ubersandten Daten verbleiben bei uns, bis Sie uns zur Léschung
auffordern, lhre Einwiligung zur Speicherung widerrufen oder der Zweck fUr die Datenspeicherung
entfdllt (z. B. nach abgeschlossener Bearbeitung lhres Anliegens). Zwingende gesetzliche Bestimmungen
—insbesondere gesetzliche Aufbewahrungsfristen — bleiben unberUhrt. Wir geben lhre Daten nicht ohne
Ihre Einwilligung weiter.

Kommentarfunktion in dieser APP

FUr die Kommentarfunktion in dieser APP werden neben Inrem Kommentar auch Angaben zum
Zeitpunkt der Erstellung des Kommentars und, wenn Sie nicht anonym posten, der von Innen gewdhlte
Nutzername gespeichert. Die Speicherung der Kommentare erfolgt auf Grundlage Ihrer Einwiligung
(Art. 6 Abs. 1 lit. a DSGVO). Die Kommentare und die damit verbundenen Daten werden gespeichert
und verbleiben im Kommentarbereich und auf unseren Servern, bis der kommentierte Inhalt vollstandig
geldscht wurde.

V. Datenanalyse

Wir befreiben in unseren Apps keinerlei Datenanalysen (z.B. Google Analytics Firebase).
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